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|E| De 10 GDPRZbuid |\ bt

Sadan undgar
du Datatilsynets
rampelys

Der er ingen vej uden om GDPR. Skraekscenariet ved at ignorere GDPR og
omgas persondata lemfzeldigt er at ende med store bpder. Og de faerreste
vil neeppe heller veere stolte af pabud eller forbud fra Datatilsynet.

Den gode nyhed er, at du ved at folge de 10 GDPR-bud er godt pa ve;j til
at vige uden om problemerne og undga rampelyset.

Maske nar du ikke i mal med det hele sa hurtigt, som du dremmer om.
Men det allervigtigste er at veere i gang.
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Her er de vigtigst
GDPR-bud til dig,

de’:

handterer persondata

.

| det daglige:

Du ma ikke forssmme
1 jeres fortegnelse
Pa GDPR'sk er en fortegnelse en
kortleegning af jeres behandlingsaktivitet.
Pa almindelig dansk er det et dokument,
der giver jer det gyldne overblik. Det er her, |
noje skriver op, hvilke persondata | opbevarer og
bruger, og med hvilket specifikt formal | gor det.

| en fortegnelse kan der for eksempel sta, at
| indsamler GPS-data pa jeres servicevogne
(og dermed chauffprer) med det formal at
drifte optimalt. | kan med fordel stille jeres
fortegnelse op som et skema eller en matrix
for at skabe overblik og gore det nemt at
opdatere den.

Du ma ikke glemme
2 at slette data
Datatilsynet gar meget op i, at
| har helt klare regler for, hvornar
forskellige personoplysninger skal slettes.
Og | skal selvfelgelig overholde reglerne - eller
politikkerne som det kaldes inden for GDPR.

En af de sveere opgaver i den sammenhaeng kan
veere at fa alle medarbejdere, der har
persondata mellem haenderne, til at huske
slettereglerne. Det er en god idé at gere det til
en rutine at minde om, at der skal ryddes op

i diverse arkiver og mails. | kan for eksempel
leegge det ind i som en fast opgave i den enkelte
medarbejders kalender.

Du ma ikke ignorere
3 hzendelsesloggen

En haendelseslog er GDPR's ord for
synderegister. 0g modsat hvad
mange tror, synder selv den bedste. Der sker
faktisk brud pa datasikkerheden i stort set alle
virksomheder - brud der kan veere mere eller
mindre alvorlige. Men hver gang en medarbejder
kommer til at lave en fejl i sin omgang med
persondata, skal vedkommende rabe op, og det
skal skrives ned i haendelsesloggen. Hvad skete
der og hvorfor; hvordan rettede | op pa fejlen;
og hvordan vil | forspge at undga, at det sker
igen?

Husk haendelsesloggen!
Eksempler pa hvornar heendelsesloggen
skal ajourfores:

* Enfilmed persondata er sendt til
forkert modtager

* Jeres system er blevet hacket

* En medarbejder glemmer sin taske
med papirer i toget

* Skabet med personalemapper er
blevet efterladt ulast

* | har ikke faet slettet persondata,
| ikke leengere skal bruge

¢ | ergaettil frokost uden at lase jeres
computer



Populeert sagt kan | blive tilgivet for meget, sa
lzenge | bekender jeres synder i haendelseslog-
gen - de store savel som de helt sma. Men | skal
til enhver tid kunne fremvise loggen til Datatil-
synet.

Du ma ikke negligere
LI- medarbejdernes forstaelse

af GDPR
Kun nar medarbejderne ved, hvad et brud pa
persondatasikkerheden er, kan de bekende de-
res GDPR-synder. Derfor skal | ggre en dyd ud af
(lobende) at leere alle medarbejdere, der hand-
terer persondata, at forsta GDPR pa et
grundlzeggende niveau. Sa de bliver i stand til at
genkende og opdage sikkerhedsbrud - hvad
enten det er egne eller andres. Og de skal vide,
hvor vigtigt det er, at de siger til, nar det sker.

Du skal holde din
5 oplysningspligt hellig

Datatilsynet steder jeevnligt pa
virksomheder, der ikke overholder deres sakald-
te oplysningspligt. Nar du arbejder med lgn og
personale, handler din oplysningspligt om, at
du altid skal informere dine medarbejdere (eller
for eksempel jobanspgere) om, hvilke af deres
persondata du bruger, til hvad - og hvorfor.

Og det skal veere fuldstaendig klart, pa skrift
og nemt at finde for den enkelte. Forst da

vil Datatilsynet give dig ret i, at du opfylder
oplysningspligten, som GDPR foreskriver det.

Du skal egentlig tage ordet oplysning ret bog-
staveligt: Du skal kaste lys over land (mand) og
skabe klarhed.

Du ma ikke skalte og valte
6 med helbredsoplysninger

Alt hvad der handler om folks hel-
bred, er folsomme personoplysninger. GDPR
- og dermed Datatilsynet — ser med ekstra
strenge pjne pa det, hvis | ikke har en helt seerlig,
specifik og ngdvendig grund til at indsamle og
opbevare helbredsoplysninger pa jeres
medarbejdere eller for eksempel jobansagere.
Pa samme made skal | veere seerligt opmaerk-
somme pa at slette oplysningerne igen, sa snart
de ikke er relevante lengere.

Hvis en medarbejder for eksempel melder sig
syg med influenza, ma du kun fortzelle andre, at
vedkommende er syg, hvis det er strengt ngd-
vendigt for dem at vide. 0g du ma under ingen
omsteendigheder forteelle eller notere, at det
drejer sig om influenza.

Til gengeeld ma du gerne registrere, hvis du har
en medarbejder, der er fraveerende pa grund af
en graviditetsbetinget sygdom. For her kan | fa
sygedagpengerefusion. Du skal selvfolgelig
huske at slette oplysningen igen, sa snart du
har faet refusionen. For nu er oplysningen ikke
lengere npdvendig og relevant at opbevare.

Du ma ikke leegge
7 bevisbyrden fra dig

Nej, du skal lgfte den. Modsat andre
juridiske sammenhaenge skal | kunne bevise
jeres uskyld. Helt konkret betyder det, at | skal
have nedfaeldet politikker for, hvordan
| rent faktisk overholder GDPR. Altsa beskrivels-
er af hvordan | handterer diverse persondata.
Det kan for eksempel vaere en beskrivelse af,
hvordan | ggr brug af krypterede mails, eller
hvor ofte | sletter jeres CV-database eller perso-
nalemapperne pa tidligere ansatte.
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Du ma ikke undervurdere maengden
8 af persondata

Arbejder du i en virksomhed, der
handterer store meengder af persondata, holder
Datatilsynet ekstra skarpt gje med jer. Det er
ikke det samme som, at sma fisk bare ryger
gennem nettet. Men alt andet lige er det veerre,
nar mange menneskers data risikerer at blive
kompromitteret, end nar det er fzerre.

Du ma ikke dele med
9 hvem som helst
Sterstedelen af de brud pa GDPR,
som Datatilsynet kender til, bunder i, at no-
gen kommer til at dele personoplysninger med
andre, som det ikke er relevant for. Maske far

en medarbejder valgt en forkert modtager af en
mail, eller maske far du delt en personoplysning
med en kollega, som slet ikke har nogen
arbejdsmeessig grund til at kende oplysningen.
Det er kun menneskeligt at fejle. Men netop
derfor har | jeres heendelseslog, som er sa vigtig
at bruge hver gang, der gar noget galt. Det er en
god start i forhold til Datatilsynet og eventu-
elle konsekvenser af de naermest uundgaelige
fejltrin.

Du ma ikke folge andre
1 0 databeskyttelsesforordninger
end GDPR
Og sa er det heldigt, at der kun findes den
samme ...

Har du brug
for hjeelp?

Vil du vide mere om GDPR?
Sa tilmeld dig et af vores kurser. Du finder dem
pa proloen.dk/kurser-forside/
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