21 at spotte en
sonoplysning

GDPR dikterer, hvordan du ma og skal behandle personoplysninger
for at beskytte dem korrekt.

- Men hvornar er en oplysning i det hele taget en personoplysning?
- Og hvorfor er det overhovedet vigtigt?

Vi giver dig et indblik, sa du kan blive venner med GDPR
(I skal alligevel folges ad) og du far styr pa praemissen.
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Grundlaget for at
blive venner med GDPR

GDPR kraever en masse af dig og virksomheden. | skal fgre en fortegnelse, lave politikker, risikovur-
deringer, oplysningsskrivelser, en haendelseslog — og mere til. Alt sammen med udgangspunktide

personoplysninger, | behandler.

Det er benhardt og besveerligt. Men for at kunne lgse alle de opgaver rigtigt, skal du grundleeggen-
de kunne genkende en personoplysning, nar du ser den. Og det er ikke altid ligetil.

Hvad betyder det at behandle og handtere personoplysninger?

Det betyder alt, hvad du kan finde pa at gore med personoplysninger
(elektronisk eller pa papir), for eksempel indsamle, registrere, systemati-

sere, opbevare, sikre, ajourfere, @endre, se@ge, bruge, videregive, formidle,
samkore og slette. | alle disse handlinger hviler GDPR's blik pa dig.

Hvorfor interessere sig for personoplysninger og passe pa dem?

Personoplysninger tilhgrer den enkelte. Det er
dig, der ejer alle oplysninger om dig selv. Og nar
du behandler andres, har du dem kun til lans. Li-
gesom hvis du laner en fysisk ting af nogen, skal
du behandle en personoplysning med respekt,
og du laner den kun, hvis du har en god grund til
det.

Du kan heller ikke bare give den videre tilandre
eller efterlade den pa aben gade. Og hvis du
pdelaegger eller mister den, skal du ga til beken-
delse. Praecis som du ville gare, hvis det var en

bil, en bog eller en badebold. Personoplysninger
er en hard valuta, iseer i en digitaliseret verden.

De kan bruges til alt fra at malrette annoncer
til sa skumle ting som at pavirke folke-
afstemninger. Og selv om din intention aldrig
kunne vaere at misbruge de personoplysninger,
du behandleri dit arbejde, sa er det for at be-
skytte den enkelte — privatlivets fred og ejen-
domsretten — at GDPR er sat i verden. For hvis
oplysningerne lander i de forkerte haender, kan
de misbruges.
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Hvad er en personoplysning - helt grundleeggende?

Enhver oplysning som kan identificere en be-
stemt person, er en personoplysning. Ofte

er det lige ud ad landevejen, for eksempel
CPR-nummer, navn og direkte telefonnummer.
Her er det enkelt at se, at der er tale om person-
oplysninger, som du i sagens natur umiddelbart
skal beskytte og opbevare efter alle GDPR-kun-
stens regler.

Eksempel:

Andre gange er det mere speget. For nogle op-
lysninger er — isoleret set — ikke personoplys-
ninger. Det bliver de fgrst, nar de kombineres
med andre. Men kan man uden at anstrenge sig
seerlig meget koble oplysningen til en bestemt
person, altsa kombinere, sa har du pludselig at
gore med en personoplysning. Og GDPR med alt
sit vaesen og sine regler er pa spil.

Hvis | GPS-logger jeres servicevogne, og der kun star vognnummer i loggen, sa

er det ikke i sig selv en personoplysning. Men hvis der for eksempel i frokoststu-
en haenger en liste over hvem der karer i hvilke vogne, er det ret enkelt at koble

de to, og GPS-loggen er blevet til en personoplysning. Ved sadanne oplysninger

skal du altid teenke GDPR.

Data kan direkte
eller indirekte
identificere et individ
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Nogle personoplysninger er mere kostbare end andre

I Danmark har vi tre kategorier af personoplys-
ninger: Almindelige, fortrolige og felsomme.

Kategorierne indikerer, hvor forsigtig og
papasselig du skal vaere med oplysningerne.
Altsa hvor (ekstra) godt de skal beskyttes,
hvor leenge du ma opbevare dem, og hvor
kritisk et brud pa sikkerheden omkring dem
vil veere.

Fortrolige og fplsomme oplysninger er de mest
kostbare:

Fortrolige:
CPR-nummer; strafbare forhold.

Folsomme:

racemaessig eller etnisk baggrund; politisk,
filosofisk eller religips overbevisning;
fagforeningsmaessige forhold; helbreds-
oplysninger; seksualitet; genetiske og bio-
metriske data (fingeraftryk, irisscanning,
blodprover).

De almindelige personoplysninger er sveerere
at afgraense, men nar du arbejder med lon- og
personaleadministration, vil du typisk stpde pa
data som:

- stamoplysninger (navn, adresse,
fodselsdato, telefonnummer,
e-mailadresse)

- lonplysninger (lpn, pension, skat,
kontonummer)

« oplysninger om ansaettelsesforhold
(ansaettelseskontrakt, arbejdstider,
stilling, uddannelse, arbejdsopgaver,
perfomancebedgmmelser, advarsler,
personlighedstest, personalesamtaler,
barselsplaner)

- logninger (internetbrug, it-systemer,
adgangskort, telefonsamtaler, GPS-
oplysninger, videoovervagning, e-mails)

- jobansegninger og cv (uddannelse,
eksamensoplysninger, tidligere
beskeeftigelse)

- kontaktoplysninger pa naermeste
parorende
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